
Teknoloji gelifltikçe daha çok bilgi
çevrimiçi haline geliyor ve özel bilgile-
rin aç›¤a ç›kar›lmas› gittikçe kolaylafl›-
yor. Buna ba¤l› olarak, klasik flifreleme
teknikleri bugüne kadar yayg›n olarak
kullan›ld› ve konuflmalar›n üçüncü fla-
h›slar taraf›ndan dinlenilmesi engellen-
meye çal›fl›ld›. Ancak, klasik flifreleme
yöntemleri flu anda yeterli gibi gözükse
de, ifllemci h›zlar›nda öngörülen art›fl
ve yeni bulunan matematiksel yöntem-
lerle klasik flifrelemenin gelece¤i tehdit
alt›nda. Birkaç on y›ld›r devam eden
araflt›rmalarsa % 100 güvenlik sa¤laya-
cak çözüm önerileri üzerine yo¤unlafl-
m›flt›r. Bu araflt›rmalar›n ilk sonuçlar›-
na göre, kuantum flifreleme yöntemleri
aranan cevap olma yetisine sahip görü-
nüyor. 

Klasik fiifreleme
Kuantum flifreleme sanat›n›n derin-

liklerine inmeden ‘klasik’ flifrelemeden
neyi kastetti¤imizi biraz daha aç›kla-
mam›z yerinde olacak. Ana hatlar›yla
düflünüldü¤ünde, klasik flifreleme sa-
nat› iki ana kola ayr›l›r.

SSiimmeettrriikk--aannaahhttaarr  fifiiiffrreelleemmeessii  SSaannaa--
tt››::  Bu flifreleme sisteminde gönderen
ve al›c› ortak bir anahtar› paylaflmakta-
d›r. Bu anahtarla mesaj flifrelenir ve
çözülür. Bu yöntemi kullanarak güve-
nilir iletiflime olanak sa¤layan bafll›ca
iki standart belirlenmifl bulunuyor.
Bunlar, Veri fiifreleme Standard›

(DES) ve ‹leri fiifreleme Standartlar›
(AES). Simetrik-anahtar flifrelemesinde
yollanmas› planlanan mesajlar›n halka
aç›k kanaldan gönderilmesine karfl›n
anahtar, güvenli bir flekilde al›c›ya git-
meli. ‘Elden ele teslim’ zihniyetini en
güvenli yol olarak gören birçok ku-
rum/kifli anahtar da¤›t›m›nda kurye
yöntemini kulland›lar. Ancak büyük
a¤larda, anahtar›n birden çok kifliye
gönderilmesi gerekti¤inde büyük bir
zaman ve para kayb› söz konusuydu.
Örnek olarak, n tane kullan›c›s› olan
bir a¤da, kullan›lmak üzere n (n - 1)/2
adet anahtar gerekir. Dolay›s›yla, si-
metrik-anahtar flifreleme yöntemi ol-
dukça verimsiz ve emniyetsiz bir yön-
tem olarak nitelendirildi. 

AAçç››kk--aannaahhttaarr  fifiiiffrreelleemmeessii  SSaannaatt››:: Bu
flifreleme sisteminde matematiksel aç›-
dan birbirine ba¤l› iki adet anahtar
vard›r. Hem aç›k anahtar hem de gizli
anahtar, gizli flekilde üretilir. Aç›k
anahtar a¤ üzerinde serbestçe hareket
ederken, gizli anahtar sakl› tutulur.
Aç›k anahtar mesajlar› flifrelemek, giz-
li anahtarsa flifrelenmifl mesajlar› çöz-
mek için kullan›l›r. Baz› durumlarda
tam tersi de sözkonusudur; yani gizli
anahtar kullanarak mesajlar flifrelenip,
aç›k anahtarla bu flifrelenmifl mesajlar
çözülebilir. 1977’de, Ron Rivest, Adi
Shamir ve Leonard Adleman (RSA) al-
goritmas› tan›t›ld›. RSA, simetrik flifre-
lemede kullan›lan anahtar›n ne kadar
güvenli oldu¤unu test eder. Buna “di-

jital imzalama” ad› verilir ve flu an
dünyada s›k kullan›lan algoritmad›r.
Ancak, bu sistem de baz› olas› sorun-
larla karfl› karfl›ya. 

‹lk olarak anahtar de¤iflim h›z›, so-
run oluflturuyor. ‹kinci olarak, kuan-
tum bilgisayarlar›n›n ileride kullan›lma-
ya bafllanmas›yla tamsay›lar› çarpanla-
r›na ay›rma ifllemi klasik bilgisayarlar-
dakine göre binlerce kez h›zl› olacak.
RSA gizli anahtarlar› yaparken olduk-
ça büyük tamsay›lar kulland›¤›ndan,
bu say›lar›n k›sa zaman aral›klar›nda
bulunmas› ciddi sorunlar yaratacak.

Kuantum
fiifreleme Sanat›

Kuantum flifreleme kuram› ilk ola-
rak Stephen Wiesner taraf›ndan öne
sürüldü. K›sa sürede, kuantum flifrele-
mesinin eflsiz do¤as› birçok bilim insa-
n›n›n ilgisini çekti. Al›fl›lagelmifl klasik
flifreleme sanat›, bilgiyi Eve ad› verilen
üçüncü kiflilerden korumaya çal›fl›rken
kar›fl›k matematiksel tekniklerin yard›-
m›na gereksinim duyar. Oysa, kuan-
tum flifreleme sanat› kuantum mekani-
¤i ilkelerini kullanarak güvenli iletiflim
ortam› sunmakta. 

Kuantum flifreleme sanat›n›n arka-
s›ndaki mekanizmay› tam anlam›yla
anlamak için, öncelikle kuantum flifre-
lemesinin dayand›¤› fizik ilkelirine göz
atal›m. 
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HHeeiisseennbbeerrgg  BBeelliirrssiizzlliikk  ‹‹llkkeessii::  Ku-
antum mekani¤indeki anlam›yla belir-
sizlik ilkesi flöyle tan›mlan›yor: E¤er
kifli bir nesnenin moment ya da ko-
num de¤eri giderek artan duyarl›l›kta
ölçülmeye çal›fl›l›rsa, di¤er de¤erin
do¤rulu¤unda azalma olacakt›r. Bafl-
ka bir deyiflle, bir nesnenin hem ko-
numunu hem de momentini kesin du-
yarl›l›kla ölçmek olanaks›zd›r. Fizik-
sel özelliklerin bir k›sm› vermifl oldu-
¤umuz örnekteki gibi birbirini bütün-
ler niteliktedir ve birini kesin duyarl›-
l›kla ölçmeye çal›fl›rsan›z di¤er de¤e-
rin yap›s›n› bozmufl olursunuz. 

Kuantum flifrelemesindeki bütün-
ler özellikse, fotonun kutuplaflma bi-
çimidir: Dikey veya çapraz. Kutuplafl-
mas› bilinmeyen bir fotonun kutuplafl-
mas›n› ö¤renmek için yap›lacak her
ölçüm, fotonun do¤as›n› bozacak ve
onu dikey ya da çapraz olmayan bir
kutuplaflma biçimine sokacakt›r. Al›-
c›, böyle bir durumla karfl›laflt›¤›nda
davetsiz bir misafirin mesajlar› dinle-
di¤ini anlayacakt›r.

KKuuaannttuumm  DDoollaann››kkll››¤¤››::  Kuantum
dolan›kl›¤›, iki ya da daha fazla kuan-
tum taneci¤inin (örnek: fotonlar) her
ne kadar nesneler tek tek birbirinden
ayr› konumlarda bulunsalar da, bir-
birlerine ba¤l› olarak tan›mlanmalar›
durumudur. ‹ki parçac›¤› tek bir ku-
antum durumunda haz›rlamak müm-
kündür. Buna göre bir tanesi her za-
man yukar› kutuplaflm›fl, di¤eri de
afla¤› kutuplaflm›fl olacakt›r. Sonuç
olarak sistemlerden birinde yap›lacak
bir ölçme ifllemi, di¤er sistemi de efl-
zamanl› olarak etkileyecektir.

KKuuaannttuumm  MMeekkaannss››zzll››¤¤››:: Kuantum
dolan›kl›¤› genelde ilk kez Bell’in de-
neylerinde, bulunan kuantum mekan-
s›zl›¤›yla birlikte an›l›r. Hâlâ tam ola-
rak anlafl›lamayan kuantum mekan-
s›zl›¤›, bir kuantum sisteminde fizik-
sel olarak ayr› ama hâlâ birbirine do-
lan›kl›¤› bulunan parçalar› iliflkilen-
dirmekten sorumludur. Bu iliflki, do-
lan›k parçalar birbirlerinden konum
ve zaman olarak çok ayr› olsalar da
devam eder. Bu yüzden, konum
ve/veya zaman olarak birbirinden ay-
r›lm›fl kuantum sistemi parçalar›, bir-
birleriyle kusursuz flekilde eflleflir.
Bu iliflki ayr›ca öyle özeldir ki; bu
parçalar ›fl›k h›z›ndan daha h›zl› bir
flekilde birbirleriyle iletiflim halinde-
dirler. 

KKuuaannttuumm  KKooppyyaallaannaammaazzll››kk  KKuurraamm››::
Bu kuram bilinmeyen bir kuantum du-
rumunun kopyalanamayaca¤›n› söyler. 

Kuantum mekani¤inin bu dört özel-
li¤i, iki farkl› tipteki kuantum flifreleme
protokollerinin temelini oluflturmufltur.

Kuantum Anahtar
Da¤›t›m Protokolleri

Kuantum anahtar da¤›t›m› (QKD)
güvenli ba¤lant› yöntemi olarak öneril-
diyse de, asl›nda üçüncü flah›slar›n ko-
nuflmay› dinlemesini engellemez. An-

cak e¤er Eve konuflmay› dinlemek is-
terse, yüksek bir hata de¤erine neden
olacakt›r ve bu durum da Alice ve Bob
taraf›ndan kolayca anlafl›labilecektir.
Böylece, onlar anahtar› de¤ifltirip gü-
venli iletiflime devam edeceklerdir.
fiimdi en yayg›n flekilde kullan›lan
QKD protokollerine bir göz atal›m.

BBeennnneetttt  vvee  BBrraassssaarrdd  fifieemmaass››
((BBBB8844)):: Bu flema kutuplaflm›fl foton
tekni¤ini kullan›r. Buna göre fotonla-
r›n kutuplaflma flekilleri, bilginin
bit’ler halinde kodlanmas›yla belirle-

nir.  Klasik yöntemlerden farkl› olarak
burada  Alice ve Bob ortak bir anahtar
yarat›p birbirlerine göndermezler.
BB84 flemas›nda iki kanal gereklidir.
Bunlardan ilki Alice’ten Bob’a mesaj
giderken sinyalleri kar›flt›r›lmayacak,
temiz ve düzgün yay›n yapabilen bir
aç›k kanald›r (gazete, radyo vs.). ‹kin-
cisiyse bilgiler yüklenilmifl fotonlar›n
transferine olanak sa¤layan kuantum
kanal›d›r. Mesaj›n yollanma prosedürü
flöyle betimlenebilir: Protokolü hayata
geçirmeden önce Alice ve Bob maksi-
mum kabul edilebilir bir hata oran›nda
εmaksimum anlafl›rlar.

a. Alice, Bob’a çok say›da foton
gönderir. Fotonlarsa raslant›sal olarak
flu kutuplara sahiptir: (dikey), (ya-
tay), (45 derece)
ve (135 derece). 

b. Bob, her yap›lacak ölçüm için
raslant›sal olarak düz ya da çapraz baz
seçer. (Hesapsal olarak % 50 do¤ru öl-
çüm yapma flans› var.) 

c. Bob, Alice’e bazlar›n› aç›klar.
d. Alice ona hangi bazlar›n do¤ru

oldu¤unu geri bildirir.
e. Bob, ölçüm yapt›¤› verileri 1 ve

0’lar haline çevirir ve mesaj› ö¤renir.
D›flar›dan ba¤lant›ya s›z›l›p s›z›lma-

d›¤›n› ö¤renmek için belirli say›da fo-
ton al›n›r ve deneysel hata oran› ε he-
saplan›r. E¤er ε > εmaksimum ise, o za-
man ya kanal›n çok gürültülü oldu¤u
ya da d›flar›dan bir müdahale oldu¤u
kan›s›na var›l›r. Böyle bir durumda ha-
berleflme an›nda kesilir ve yap›lan öl-
çümler geçersiz say›l›r. (a) ad›m›na ge-
ri dönülür ve tüm prosedür bafltan son-
ra tekrarlan›r. E¤er her fley beklenildi-
¤i gibi gerçekleflirse, o zaman konufl-
man›n (e) aflamas› s›ras›nda uzlaflma ve

↔
↔

↔↔
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gizlilik geniflletmesi teknikleri uygula-
n›r. 

EEkkeerrtt  fifieemmaass››:: Ekert flemas›, Artur
Ekert taraf›ndan 1991’de öne sürüldü.
Bu flema, foton çiftinin kuantum meka-
ni¤indeki dolan›kl›k ilkesini kullan›r.
Foton çifti tek parçac›klara ayr›l›r ve
biri Alice’de di¤eri Bob’da olacak flekil-
de da¤›t›l›r. Alice ve Bob fotonlar›n do-
lan›kl›k do¤alar›ndan dolay› her za-
man z›t kutuplu parçac›klara sahip
olurlar. Öte yandan, bireysel olarak el-
de ettikleri sonuçlar, tümüyle raslant›-
sal olarak de¤iflkenlik gösterir. Kimse
Alice’in yapaca¤› ölçümün dikey mi
yoksa yatay m› olaca¤›n› öngöremez.
‹kinci olarak, bu tek parçac›klar önce-
den birbirleriyle etkileflime girdiklerin-
den kuantum mekans›zl›¤› özelli¤ini
tafl›rlar. Bu özellik der ki; e¤er Alice ve
Bob kutuplaflmalar› ölçmeye kalk›fl›r-
larsa, bulacaklar› sonuçlar birbirleriyle
kusursuz biçimde ba¤daflmayacakt›r.
Ama % 50’den daha yüksek bir olas›-
l›kla Alice, Bob’un ölçümlerini anlaya-
bilecektir. Ayn› durum tersi için de ge-
çerlidir. Bu durum, ortalama olarak
Alice’in yapaca¤› öngörülerin di¤er
tüm yöntemlerden daha baflar›l› olaca-
¤›n› söyler. Üçüncü ve son olarak, ha-
berleflmeye s›zma giriflimi parçac›klar
aras›ndaki bu etkileflimi zay›flatacak-
t›r. Bu durum Alice ve Bob taraf›ndan
hemen fark›na var›labilece¤inden, gü-
venlik aç›s›ndan sorun oluflturmaya-
cakt›r.

BBeennnneett  11999922  fifieemmaass››  ((BB9922)):: B92
kuantum flifreleme protokolü BB84 fle-
mas›na benzer. B92’de BB84’tekinden
farkl› olarak yaln›zca iki birbirine dik
olmayan kuantum durumu vard›r ve
bilgiler bu iki duruma yüklenir. Belir-
sizlik ilkesinden biliyoruz ki birbirine
dik olmayan iki kuantum durumu, ya-
p›lacak bir ölçümle ay›rt edilemez. Bu
yüzden, bit’lerin gerçek de¤erleri hiç-
bir zaman bilinemeyecektir. E¤er biri
ölçüm yapmaya kalk›fl›rsa durumlar›n
de¤erleri bozulacak ve bu olay Alice ve
Bob taraf›ndan an›nda duyulacakt›r. ‹l-
kece, bu flema BB84 flemas›na göre da-
ha h›zl›d›r çünkü Bob bit’leri ald›¤› an-
da mesaj›n içeri¤ini ö¤renecektir. Tek-
rar Alice ile konuflmas›na gerek kalma-
yacakt›r. Ayr›ca yaln›zca iki tane kuan-
tum durumuna sahip oldu¤undan,
B92’yi uygulamak daha kolayd›r. Kla-
sik bit olan 0 yatay kutuplaflm›fl foton
olarak, 1 ise 45-derece kutuplaflm›fl fo-

ton olarak kodlanacakt›r. Bob, kendi
al›c›s›n› ‘+’ (düz baz) yaparsa yatay ku-
tuplaflm›fl fotonlar›; e¤er ‘x’ (çapraz
baz) yaparsa da 45-derece kutuplaflm›fl
fotonlar› ölçebilecektir. Baz seçimi her
foton için rastlant›sal olarak ayr› ayr›
yap›l›r. E¤er baz yönüyle fotonun kut-
bu ayn› yöndeyse bilgi Bob taraf›ndan
ö¤renilir, de¤ilse de Bob kötü bir gön-
derim oldu¤unu varsay›p bu durumu
Alice’e bildirir. 

K›s›tlar ve Tehditler
VVeerrii  GGöönnddeerriimm  OOrrttaamm››:: Fotonlar

arac›l›¤›yla yaflam bulan kuantum du-
rumlar›, Alice’ten Bob’a optik kablolar-
la ya da bofllukta gönderilebilir. Ancak
mesafeyle gelen baz› s›n›rlamalar var.
Optik nab›z yol ald›kça zay›flar ve
uzak mesafelerde al›c› taraf›ndan anla-
fl›lmas› oldukça zorlafl›r. Kuantum tek-
rarlay›c›lar›n›n ileride bu sorunun üs-
tesinden gelece¤i düflünülüyor. Bofl-
lukta ya da havada yap›lan gönderim-
lerde de baz› sorunlar bulunuyor. Gön-
deren ve al›c› aras›ndaki niflan çizgisi
korunmal›d›r. Ayr›ca, kötü hava koflul-
lar›nda bu tip ba¤lant›lar çal›flamaz. 

KKuuaannttuumm  fifiiiffrree  ÇÇöözzmmee  ‹‹llmmii:: Araflt›r-
mac›lar çeflitli teknikler kullanarak Ali-
ce’ten Bob’a yollanan flifreli mesajlar›
çözmeye çabalamaktalar. Genel amaç-
lar› QKD flemalar›ndaki olas› zay›fl›kla-
r› bulmak, bunlar› gelifltirmeye çal›fl-
mak ve belli sald›r›lara dayan›kl› yeni
protokoller bulmak. Bafll›ca sald›r›
yöntemleri, sahte-durumlar sald›r›s›,
yüksek nab›z sald›r›s›, foton-say›s› böl-
me sald›r›s› (PNS).

Günümüzdeki Durumu
Haziran 2006’da Los Alamos Ulusal

Laboratuvar›’ndaki (LANL) biliminsan-
lar› flifrelenmifl kuantum anahtar›n›
optik kablolar kullanarak 184,6 km
uza¤a gönderebildiler. Bu baflar›yla bir
önceki rekoru (122 km) da k›rm›fl ol-
dular. Öte yandan, Avrupal›lar da bofl-
luk deneyleri yapmaktalar ve QKD me-
safe rekorunu Ekert fiemas› kullana-
rak k›rd›lar. Kuantum anahtar›, bofl-
lukta 144 km yol ald›.

2006’ya kadar tek-foton detektörle-
rinin yap›m›nda yaln›zca yar›iletken
maddeler kullan›lm›flt›. Silikon, görü-
nür ›fl›k detektörleri için; indiyum-gal-
yum-arsenik (InGaAs) ise k›z›lötesi de-

tektörler için tercih edilen maddeler
oldular. Yar›iletken foton sayaçlar›na
ç›¤ fotodiyotlar› deniyor ve bunlar tica-
rette yerlerini alm›fl durumdalar.

Bu y›l içinde, Prof. Roman Sobo-
lewski ve tak›m›, Rochester Üniversite-
si’nde süperiletken tek-foton detektör-
leri (SSPD) için yeni bir al›c› icat etti-
ler. Bu al›c›lar›n özellikle kuantum flif-
releme ilminde ve kuantum haberlefl-
melerinde kullan›fll› olaca¤› bildirili-
yor. 

fiu s›ralar üç büyük ticari firma, ku-
antum flifreleme ürünlerini pazarla-
makta: id Quantique (Cenevre), MagiQ
Technologies (New York) ve SmartQu-
antum (Fransa). Toshiba, IBM, HP ve
NEC’in de bulundu¤u di¤er firmalar
da kuantum flifreleme araflt›rmalar›na
para ve zaman harcamaktalar. 

Gelecek
Kuantum flifreleme teknikleri daha

çok orduda, yüksek teknoloji laboratu-
varlar›nda ve gizli hükümet birimlerin-
de denenmekte ve gelifltirilmekte. ‹lk
ticari ürünleri piyasaya ç›km›fl olsa da
kuantum flifreleme sanat›n›n genel
çevrelerce bilinirli¤i oldukça az. Bu
yüzden, flu anki güvenlik sistemlerinde
k›sa sürede büyük de¤ifliklikler bekle-
niyor. Ancak, gelecekte klasik a¤lar›n
yerini kuantum a¤lar›n›n alaca¤› ve
böylece iletiflimin daha güvenli olaca¤›
düflünülüyor. 

Ö m e r  D e m i r e l ,
Fizik Bölümü, Koç Üniversitesi

Dr. Özgür E. Müstecapl›o¤lu’na paha biçilemez
rehberli¤i ve deste¤i için çok teflekkür ederim.
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